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１．まえがき 

通信ネットワーク機器セキュリティ分科会では、CIAJ 内でセキュリティに対して専門的な検討を行う組織として、会員に対してサイバーセキュリティ情報の提供を行うべく検討を行っ

ています。本資料は、サイバーセキュリティ情報として有益な情報を入手することができる HP（Home Page）について表形式にまとめました。これらの HP へのアクセスにより、各種のセ

キュリティ関連情報が得られると同時に警報やインシデントの発生についても知ることができます。定期的なセキュリティ情報の収集のためにも有効に活用をお願いします。 

 

２．サイバーセキュリティー関連情報 

区分 No 項目 内容 HP アドレス 

政府省庁 

関連機関 

1 
内閣官房 内閣サイバーセキ

ュリティセンター(NISC)  

・ 内閣サイバーセキュリティセンターの活動報告・情報分析 
・ サイバーセキュリティ政策に関する計画立案 
・ サイバーセキュリティ技術動向等の調査・研究分析 
・ サイバー攻撃等に関する最新情報の収集・集約 
・ 標的型メール及び不正プログラムの分析 
・ その他サイバー攻撃事案の調査分析 
・ 広報啓発活動：みんなでしっかりサイバーセキュリティ 

http://www.nisc.go.jp/  

2 
総務省 国民のための情報セ

キュリティサイト 

・ インターネットと情報セキュリティの知識習得、利用方法に
応じた情報セキュリティ対策を講じるための基本情報を提
供 

・ 一般利用者のセキュリティ対策と企業・組織の対策をそれぞ
れ分けて提示 

http://www.soumu.go.jp/main_sosiki/joho_tsusin/security/index.html  

3 
経済産業省 情報・セキュリテ

ィ政策 HP 

・ 経産省 商務情報政策局 情報セキュリティ政策室による情
報セキュリティ政策情報 

・ 政策・制度中心だが、脆弱性情報を含む 
http://www.meti.go.jp/policy/netsecurity/ 

4 警察庁@police 

・ 警察庁によるインターネット定点観測データ、セキュリティ
啓発情報を含む 

・ 子供向け、一般 PC ユーザ向け、システム管理者向けに分け
て学習情報を掲載 

・ PC やスマホの各種ソフトのアップデート情報 

http://www.npa.go.jp/cyberpolice/index.html 
https://www.npa.go.jp/cyberpolice/detect/observation.html 

5 
IPA 

（(独)情報処理推進機構） 

・ IPA セキュリティセンター、サイバー情報共有イニシアティ
ブ（J-CSIP、サイバーレスキュー隊 J-CRAT 等による具体的
なセキュリティ対策活動 

・ 各種セキュリティ関連情報提供 
・ セミナー開催等によるセキュリティ対策啓蒙・普及活動等の

実施 

https://www.ipa.go.jp/  

6 
NICT 

（(国研)情報通信研究機構） 

・ サイバー攻撃に対する早期発見、分析、防御、侵入感知に関
するサイバーセキュリティ技術の研究 

・ サイバー攻撃対策総合研究センター（CYREC：サイレック）：
標的型攻撃等の新たなサイバー攻撃の抜本的な解決を目指
す 

・ インシデント分析センター nicter：サイバー攻撃を実時間で
高精度に分析 

http://www.nict.go.jp/research/cyber-security.html 
http://nict.go.jp/cyrec/ 
http://www.nict.go.jp/info/event/2012/06/120605_interop08.html 
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区分 No 項目 内容 HP アドレス 

海外機関・ 

サイト 1 
NIST 

（米国国立標準技術研究所） 

・ NIST「重要インフラのサイバーセキュリティを向上させるた
めのフレームワーク」 1.0 版 

・ 他にも米国 NIST の関連情報を IPAHP 内に掲載 

http://www.nist.gov/ 
https://www.ipa.go.jp/security/publications/nist/ 
https://www.ipa.go.jp/files/000038957.pdf 

2 
ITU-T SG17 

（ITU 電気通信標準化部門） 
・ 情報セキュリティ関連標準化（SG17）動向 http://www.itu.int/en/ITU-T/studygroups/2013-2016/17/Pages/default.aspx 

3 ISO/IEC JTC1 SC27 
・ ISO（国際標準化機構）、IEC（国際電気標準化会議）の JTC1(第

1 合同委員会)SC27 によるセキュリティ標準化情報 
http://www.iso.org/iso/iso_catalogue/catalogue_tc/catalogue_tc_browse.htm?commid=45306 

4 
Internet Storm Center 

Dshield 
・ インターネット定点観測データ https://www.dshield.org/port.html  

5 SecurityFocus 
・ 海外ニュース等、ソフトのアップデート情報、セキュリティ

イベント情報 
http://www.securityfocus.com/  

国内 

民間団体 

1 

JPCERT/CC  

（(一社)JPCERT ｺｰﾃﾞｨﾈｰｼｮ

ﾝｾﾝﾀｰ） 

・ JPCERT/CC: Japan Computer Emergency Response Team 
Coordination Center 

・ セキュリティ注意情報・早期警戒、脆弱性対策 
・ インターネット定点観測 
・ コンピュータセキュリティの情報を収集し、インシデント対

応の支援、コンピュータセキュリティ関連情報の発信 

https://www.jpcert.or.jp/  

2 
CSIRT 

（日本シーサート協議会） 

・ CSIRT: Computer Security Incident Response Team 
・ インシデント関連情報、脆弱性情報、攻撃予兆情報を常に収

集、分析し、対応方針や手順の策定等実施 
・ 配下に１３の WG を設置 

http://www.nca.gr.jp/  

3 産業競争力懇談会（COCN) 

・ 安全・安心・快適を実現する空間ソリューション 
・ アグリ・イノベーション・コンプレックスの構築 
・ 安定な未利用エネルギーによる水素社会の実現 
・ ３次元位置情報を用いたサービスと共通基盤整備 
・ IoT 時代におけるプライバシーとイノベーションの両立 
・ IoT、CPS を活用したスマート建設生産システム 

http://www.cocn.jp/report.html  

国内 
企業サイト 1 Kaspersky Lab 

・ 2016 年のサイバーセキュリティ動向予測 
・ ウィルスニュース、マルウェア・スパム情報 

http://www.kaspersky.co.jp/about/news/virus/2015/vir10122015  

2 トレンドマイクロ ・ 2016 年のサイバーセキュリティ動向予測 http://www.trendmicro.co.jp/jp/about-us/press-releases/articles/20151208083916.html 

3 Symantec ・ マルウェア、セキュリティリスク、脆弱性、スパム等の情報 http://www.symantec.com/ja/jp/security_response/ 

4 Intel Security (McAfee) ・ 脅威情報, マルウェア情報 http://www.mcafee.com/jp/threat-center.aspx 

5 Security NEXT 

・ サイバーセキュリティの日刊ニュース 
・ 政府・業界動向、マイナンバー関連情報、セキュリティメル

マガ 
http://www.security-next.com/category/cat179  

6 ScanNetSecurity ・ 海外ニュース、中国動向、教委・脆弱性情報等 http://scan.netsecurity.ne.jp/  

 


