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第 1 部 共通事項 

1.1 適用範囲と目的 

1.1.1 背景 

繋がることによる利便性の向上から、インターネットは急速に普及し、IoT 社会へのシフ

トも加速しています。その結果、従来は通信ネットワーク機器を扱う必要のなかったユー

ザーが、当該機器の設定/運用を行う状況に直面し、特に、セキュリティ対策に必要な対応

の不備によるサイバー攻撃の被害が顕在化してきています。 

 

1.1.2 ガイドラインの適用範囲と目的 

こうした状況の中、情報通信ネットワーク産業協会（CIAJ）は、インターネット、IoT

を構成する通信ネットワーク機器提供者の業界団体として、適切なセキュリティ対策機能

の提供を考察していくと同時に、当該機器ユーザーを対象に、通信ネットワーク機器のセ

キュリティ対策機能の取り扱いに関して、その必要性をご理解いただき、適切な設定/運用

を実施頂くため、本ガイドラインを策定しました。 

 

1.1.3 ガイドラインの構成 

本ガイドラインでは、第 1 部で、通信ネットワーク機器共通の事項について、第 2 部以

降で、機器個別の事項について説明します。 

第 1 部（本部）では、ほとんどの通信ネットワーク機器の設定/運用において必要となる“パ

スワードの管理（1.2）”、“ファームウェアの最新化（1.3）”、“ログ管理（1.4）”及び“アク

セス制御(1.5)”の 4 項目について、必要性（考え方）を解説します。 

 

尚、第 2 部以降は、時代の変化に伴い、機器の追加や内容を改版して行くことを想定し

ています。 

 

また、本ガイドラインで参照している「電気通信事業法に基づく端末機器の基準認証 に

関するガイドライン」(総務省)の該当機器※については、基準認証を取得した機器を選択す

ることを推奨します。 

※本ガイドラインでも記載しているルーターやウェブカメラ（IP カメラ） 
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図 1-1 「電気通信事業法に基づく端末機器の基準認証 に関するガイドライン」(総務省)の

対象機器 

 

1.2 パスワードの管理 

 通信ネットワーク機器には、機器の設定を変更するための機能が用意されていることが

多く、それらの機能を悪用することで、攻撃者が外部ネットワークから機器の設定を変更

し利用者の意図しない動作をさせることや、機器によっては OS のコマンド等の実行が行わ

れる可能性があります。 

 これらの機能の攻撃者からの不正利用を防ぐため、一般的に認証機能を設け正当な利用

者以外のアクセスを制限するセキュリティ対策が行われており、認証機能の中でも ID・パ

スワードによる認証が多く利用されています。ID・パスワードによる認証は、適切に運用

管理されていれば、攻撃者からの不正アクセスを防ぐのに有効ですが、近年 ID・パスワー

ド認証機能の運用管理が不十分で、通信ネットワーク機器が攻撃されるケースが増加して

います。 

 攻撃者からの悪用を防ぐため、通信機器の利用者は ID・パスワード認証機能の運用管理

について、注意する必要があります。 

① 機器の利用開始時に、機器のデフォルトパスワードを変更する。 

② 容易に推測できるパスワードは避け、アルファベット数字記号等を含む適切な長さ

のパスワードを機器ごとに設定する。 

③ 他機器・システムと同じ ID・パスワードは利用しない。 

④ 設定したパスワードを適切に管理し、他人に教えたり、他人の目に触れる場所にメ

モ等で残さない。 

 以前は、定期的にパスワードを変更することが推奨されていましたが、定期的にパスワ

ードを更新することで、安易で規則的なパスワードになってしまう、パスワードの使いま

わしが多くなる、といった問題があるため、最近は機器ごとに強固なパスワードを設定し、

定期的な更新は行わないということが推奨されています。ただし、異常に気が付いた場合

や異常な挙動が疑われる場合は機器の状態確認と合わせ、パスワード変更の必要がありま

す。 
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図 1-2 パスワードの管理 

 

1.3 ファームウェアの最新化 

IoT に脆弱性が存在すると、攻撃者にとって絶好の標的となり得ます。従って、脆弱性

への対応（脆弱性対策）として、ソフトウェア（ファームウェア）を最新化して脆弱性か

ら守ることが重要です。 

本節では、導入段階および運用段階における脆弱性への対応の留意点を示します。 

 

1.3.1 導入段階 

 機器を運用中に、その機器のソフトウェア（ファームウェア）に脆弱性が発見された場

合、アップデート機能がなければ、その機器を継続して使用するとサイバー攻撃をうける

リスクがあります。このため、機器選定においては、ソフトウェア（ファームウェア）の

アップデート機能を有する製品から選定する必要があり、さらにアップデートが安全かつ

自動で行われることが望まれます。ここで、アップデートされたソフトウエア（ファーム

ウェア）は機器への電力の供給が停止した場合であっても、電源回復時に出荷時の初期状

態に戻ることなく、電源が停止する直前の状態を維持できるものでなくてはなりません。  

 

 また、機器を設置する際、ソフトウェア（ファームウェア）が最新かどうかを確認し、

古い場合は最新化してから使用開始することが望まれます。 
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1.3.2 運用段階 

 機器の設置者や保守者、機器を導入してシステムを運用する運用者や保守者は、用いて

いる機器に対して、ソフトウェア（ファームウェア）を最新化して脆弱性から守ることが

重要です。 

 ソフトウェア（ファームウェア）の最新化に当たっては、以下の対策を事前に組織とし

て定め、定期的に継続して取り組むことが重要です。 

① 機器のソフトウェア（ファームウェア）更新手順を定め、その手順に従い実施する。

その手順は必要とする関係者に対して、閲覧可能とする仕組みを提供する。 

② 各機器へのソフトウェア（ファームウェア）更新は、履歴が閲覧可能な方法にて管

理を行う。 

③ ソフトウェア（ファームウェア）更新に対しては、事前にバックアップ方法を定め

ることや、テストで動作確認した後、実働システムへ適用する。 

 

 

図 1-3 ファームウェアの最新化 

 

1.4 ログ管理 

ログにはセキュリティ機能の成功・失敗などを記録するセキュリティログと、それ以外

の機器の動作（例えば通信履歴など）を記録する動作ログがあります。 

ログ管理とは、システムやサービスを構成する通信ネットワーク機器で発生する事象の

うち、特定の事象をログとして記録・保存・保護したり、ログを元に異常な事象・予兆を

通知したりするセキュリティ対策です。 

適切なログ管理を実施することで、悪意ある第三者等からの不正侵入、不正操作等の情

報セキュリティインシデント及びその予兆を検知し、その原因究明を行うことができます。

また、組織の利用者による不正行為を抑止する効果も期待できます。 

通信ネットワーク機器の管理者（利用者）が適切にログを管理するためには、「1.4.1 導

入時」、「1.4.2 運用時」、「1.4.3 廃棄時」、それぞれのタイミングで以下の要件を満たす必要

があります。 



 

8 
 

 

1.4.1 導入時 

通信ネットワーク機器を購入する際、機器の機能としてログ取得や閲覧、保存する機能

や時刻同期機能、設定やログデータの削除機能を持つ製品から選択することが望まれます。

また、そのような機能を持つ通信ネットワーク機器を設置する際、時刻同期の設定やログ

取得、保存に関して設定する必要があります。 

保存 

① 機器の出荷時設定ではログを取得・保存するよう設定されていない場合があるため、

導入時に取得・保存するよう設定する。 

② 機器のリソースには限りがあるため、ログのサイズが必要最小限となるよう保存必

要な事象のみ保存するよう設定する。 

時刻同期 

③ 公開 NTP サービス、または組織内の NTP サーバーと当該機器の時刻を同期させる

よう設定する。 

 

1.4.2 運用時 

通信ネットワーク機器の運用中は定期的に1.4.1で設定したログを以下のような観点で確

認する必要があります。 

① 管理外のインターネット接続がないか。 

② 許可なく接続された機器や無線 LAN 機器はないか。 

③ 不審な通信が行われていないか。 

④ 不正な操作が行われていないか。 

定期的な確認で異常を検出した場合、予め決められたインシデント発生時に関する手順

に従って対応する必要があります。場合によっては、機器ベンダのサポート窓口や公的セ

キュリティ機関へ連絡することも必要となります。 

また、通信ネットワーク機器に保存可能なログのサイズには限りがあるため、消失やロ

グ保存停止を予防するために定期的にバックアップ（別のデバイスに保存、ログサーバー

に転送等）する必要があります。  

 

1.4.3 廃棄時 

通信ネットワーク機器を廃棄する際、ログ情報などからの情報漏えいを防止するため、

機器の設定項目や蓄積されたログ情報を消去または工場出荷時状態に初期化してから廃棄

する必要があります。 
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図 1-4 ログ管理 

 

1.5 アクセス制御 

アクセス制御とは、コンピュータシステム等のリソースに対して、誰がどのような権限

で利用可能かを設定し、それに基づいて、リソースの利用可否をコントロールすることを

言います。 

1.2 パスワードの管理にあるように、パスワードによる制限をかけ、ID／パスワードを

知っている人だけが利用出来るようにするのもアクセス制御の一種です。 

 

通常、誰が利用出来るか？だけが議論されがちですが、何を出来るかを制御することも

重要です。何が出来るかを制御することで、被害範囲を限定的にすることも出来ます。 

 

ネットワーク機器においても、例えば下図にあるように、ユーザーに対して、出来るこ

とを細かく分けておくことで、仮にアカウント A のパスワードが流出したとしても、アカ

ウント A でやれること（下記の例でいえば、アカウント A はログを閲覧することだけが許

可されている）に限定されていれば、設定の変更等を防止することが出来ます。 
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図 1-5 アクセス制御 

 

1.6 参照文書 
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第 2 部 PBX 

2.1 背景 

 2015 年頃より、IP（Internet Protocol）電話端末を他社に不正利用され、多額の国際電

話料を請求される問題 1)が発生しています。総務省は 2015 年 6 月 12 日に IP 電話の利用者

およびシステムの開発企業、事業者に対して注意喚起 2)を発表しました。IP ネットワーク

上で音声を伝送する VoIP（Voice over Internet Protocol）技術を用いた IP 電話システムや

IP 電話サービスは、2000 年初頭頃より実用化されています。2010 年前後より利用者も増

え、現在は利用者も 2000 万人を越え、普及期に入ったと言えるでしょう。そのため、IP

電話システムがインターネットでのセキュリティ脅威にさらされるケースが増えてきたと

考えられます。IP 電話システムは、ネットワークインタフェースに IP を使用するもののシ

ステムの機能や形態は従来の電話端末や PBX、ボタン電話システムと変わりません。その

ため、インターネットシステムでは当たり前のセキュリティ対策や運用上の留意事項が見

逃されているため、不正利用などの問題が発生しているケースもあるようです。 

 

2.2 定義 

 VoIP システムの基本構成を図 2-1 に示します。VoIP システムの多くは、SIP（Session 

Initiation Protocol）という手順に従っています。SIP では、VoIP システムに接続する IP

電話端末を SIP サーバーに登録します。登録時には、使用する電話番号と IP アドレスを対

応付けます。このことにより、電話の発信をする場合に、相手先の電話番号から接続する

IP 電話端末の IP アドレスを見つけることが出来ます。 

 

図 2-1 VoIP システムの基本構成 
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 VoIP システムには、製品の特徴によりいくつもの形態があります。基本的な種類を図 2

に示します。 

SIP サーバーは、汎用のサーバーに VoIP 機能をソフトウェアで実装したものです。IP

電話端末は、ルーターやスイッチを介して IP ネットワークに直接接続します。アナログ電

話端末や公衆電話網への接続は、VoIP ゲートウェイを介します。 

IP-PBX や IP ボタン電話は、従来の PBX やボタン電話システムに IP 電話端末を直接収

容することが出来る交換システムです。 

VoIP ゲートウェイは、アナログ電話端末や公衆電話網などを IP ネットワークに接続す

るための変換装置です。 

IP 電話端末は、見た目は従来の電話機と同じですが、IP ネットワークインタフェースを

有する端末です。 

 

図 2-2 VoIP システムの種類 
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2.3 PBX として具備する機能 

 一番重要なのは、第 1 部で説明しているパスワードの管理、ファームの最新化です。さ

らにログ管理、通話履歴管理をすることで、通常時からログや通話履歴を確認することで、

日頃使用しない端末からのアクセスや海外発信などを発見することが可能です。 

 さらに、PBX としては、以下の対策を実施することが、重要です。 

① VoIP システムを外部の IP ネットワークと接続する場合は、外部からの不正アクセス

を防ぐため、ファイアウォール等でセキュリティの高いネットワーク設計をする。 

② 外部より、なりすましにより不正な国際発信を防ぐため、国際発信が不要な場合は、

通信キャリアが提供する国際通話発信規制サービスを利用して、国際発信をできない

ようにする。 

③ PBX によっては設定で国際発信をできないようにする機能がある場合は、国際発信を

できないようにする。 

④ 公衆網から PBX にアクセスし、そこから不正な国際発信（公-公接続）を防ぐため、

PBX の設定で、公-公接続をできない設定にする。公-公接続が必要な場合は、公衆網

から PBX アクセス時に認証機能を導入する。 

⑤ 不正な VoIP 端末（なりすまし）の VoIP サーバーへのアクセスを防ぐため、認証機能

がある端末の場合は、認証機能を有効とする。 
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2.4 PBX のセキュリティ事故事例と対策 

・事例 1：悪意のある第三者が、お客様の PBX を踏み台として、あたかも、お客様の電話

が発信しているかのように国際通話等を行う事象。（公－公接続） 

 

 

 

 

 

 

 

 

 

 

図 2-3 PBX のセキュリティ事故事例 1 

   ⇒予防策：悪意ある第三者から PBX に着信した際に、PBX にて ID/パスワードを設

定する認証機能を導入することにより、第三者からの不正利用を予防で

きます。 

 

・事例 2：インターネット網の IP 回線から接続し、PBX 配下の VoIP 電話に成りすまし、

あたかも、お客様の VoIP 電話から発信しているかのように国際通話等を行う事

象。 

 

 

 

 

 

 

 

 

 

 

図 2-4 PBX のセキュリティ事故事例 2 

   ⇒予防策：VoIP 電話を PBX に接続する際、VoIP 電話機からの認証機能により、不

正な VoIP 電話の接続を規制することが可能です。 

悪意のある第三者 

国際通話 

お客様の回線を 

不正利用して発信 

PBX 

お客様のオフィス 

公衆電話網 

悪意のある第三者 

国際通話 

お客様の VoIP 電話機に成り

すまして発信 

PBX 

お客様のオフィス 

公衆電話網 

VoIP 電話 

インターネット網 

VoIP 電話に成りすまし 
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2.5 参照文書 

1 総務省 電気通信事業におけるサイバー攻撃への適正な対処の在り方に関する研究会

（第 4 回）資料「なりすましによる IP 電話等の不正利用について」（2015 年 7 月） 

https://www.soumu.go.jp/main_sosiki/kenkyu/denki_cyber/02ryutsu03_03000072.ht

ml 

2 総務省 IP 電話の不正利用に関する注意喚起（2015 年 6 月 12 日） 

http://www.soumu.go.jp/menu_kyotsuu/important/kinkyu02_000191.html 
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第 3 部 ルーター 

3.1 背景 

インターネットが普及して約 20 年、今では企業、一般家庭の多くでインターネットを利

用できる環境ができてきています。今後、IoT の普及に伴い、さらにインターネットの利用

機会、範囲が広がることが予想され、ルーターの利用機会がますます増えています。 

そのルーターですが、インターネットからの不正利用が 2010 年ごろから確認され、総務

省、警視庁、JEITA さらにルーターベンダー各社からも注意喚起、基本的な対策が発信さ

れ、再発防止に向けた活動が行われています。しかし、未だに不正利用の検出が後を絶た

ず、問題が収束していないのが現状です。 

 

3.2 定義 

ルーターは、一般的にインターネットと LAN を接続するための装置になります。LAN

は、企業ではイントラネットと呼ばれる社内網を指しますし、家庭においては家庭内ネッ

トワークが該当します。 

専門的な言い方をすれば、以下の定義となり、「異なるデータリンクへの中継」がインタ

ーネットと LAN の接続に該当します。 

ルーターとは、国際標準化機構（ ISO）により制定された OSI（Open System 

Interconnection）に基づいた通信機能を階層構造に分割したモデルのうち第 3 層（ネット

ワーク層）を利用して、ネットワーク上のデータの中継を行うことを主な目的とする WAN

インタフェースを持った製品をいいます。 

具体的には IP アドレスを参照し中継動作を行うもので、この中継動作とは IP アドレスヘ

ッダ情報の TTL の減算動作を行い、異なるデータリンクへの中継を行うことをいいます。 

 

3.3 ルーターとして具備する機能 

 一番重要なのは、第 1 部で説明しているパスワードの管理、ファームの最新化です。さ

らに、ログ管理をすることで、通常時からログを確認することで、不正なアクセスがない

か等を発見することが可能です。 

企業においては、イントラネットの管理者が、パスワードの管理、ファームウェアの更

新やログの管理を実施しますが、家庭においてはなかなか対応が困難です。 

そこで、家庭向けルーターでは、 

・使用開始時の設定において、工場出荷時パスワードの強制変更や、工場出荷時にユニー

クなパスワードを設定 

・ファームウェアの自動更新機能の採用 

 （ただし、機能の開始はユーザー設定による） 

といった対策が進められています。 



 

17 
 

 

3.4 ルーターのセキュリティ事故事例と対策 

・事例 1：悪意のある第三者が外部から不正アクセスをして、ユーザーが気付かないうちに

ルーターの設定を変更します。そうすると、ユーザーがあるウェブサイト（例え

ば銀行）にアクセスしようとすると、本物のウェブサイトに似せた偽ウェブサイ

トに誘導して、そこで、ID やパスワード、個人情報や重要な情報等を搾取しま

す。これにより、悪意ある第三者がその情報から、ユーザーになりすまして、不

正送金等を行う被害にあってしまいます。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

図 3-1 ルーターのセキュリティ事故事例 1 

 

  

悪意のある第三者 

インターネット網 

XX 銀行 

偽サイト 

設定変更 

誘導 

ルーター パソコン ユーザー 
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・事例 2：悪意のある第三者が外部から不正アクセスをして、ユーザーが気付かないうちに、

ルーターの設定を変更します。そうすると、インターネットとの通信内容を傍受、

また改竄等を行えます。いわゆる「中間者攻撃」による被害が確認されています。

これにより、入手した情報を悪用されることで、さらに被害が拡大することにな

ります。 

 

 

 

 

 

 

 

 

 

 

図 3-2 ルーターのセキュリティ事故事例 2 

・事例 3：自宅で使用している無線 LAN ルーターを、他人が無断でアクセスして、インタ

ーネット接続する被害が確認されています。無線 LAN の電波は自宅外に漏れて

おり、近所から無線 LAN にアクセスしていました。 

また、勝手に接続した他人の端末から、パソコンの共有フォルダなどが見えてしまい

ます。 

 

 

 

 

 

 

 

 

 

 

 

 

図 3-3 ルーターのセキュリティ事故事例 3 

悪意のある第三者 

インターネット網 
「もしもし」 

設定変更 

ルーター 

「はいはい」 

「もしもし」「はいはい」 

悪意のある第三者 

インターネット網 

無線ルーター 

自宅 

パソコン 
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・対策：事例 1、事例 2 にあるように、悪意のある第三者が外部から不正アクセスでき

てしまうことが最大の原因となります。そのためには、以下の対策を行うこ

とが大切です。 

（対策 1）パスワードの管理。 

（対策 2）ファームウェアの最新化 

上記、2 つの対策については第 1 部で詳細に記載してありますので、そちら

を参照してください。 

事例 3 に対しては、以下の対策を行うことが大切です。 

（対策 3）MAC フィルタリング機能 

MAC フィルタリング機能とは、無線 LAN ルーターにアクセスできる端末

を制限する機能です。無線端末（PC 等）は 1 台 1 台個別の識別子として、

MAC アドレスを持っています。無線 LAN ルーターの機能で、アクセスで

きる無線端末の MAC アドレスを登録することで、それ以外の無線端末のア

クセスを規制することができます。 
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第 4 部 ファクシミリ 

4.1 背景 

ファクシミリは操作が簡単で即時に送達が確認できる安心・安全・確実な通信手段と

して、今でも企業や一般家庭で広く利用されています。 一方で、うっかり「相手先を

間違えて送ってしまった」、あるいは「宛先が異なる FAX が来た」など通常使用で誤送

信による個人や企業の情報漏洩トラブルの事例がごく稀に見られています。また近年で

はイントラネットやインターネットに接続された複合機でファクシミリを使用されるケ

ースや、ファクシミリのクラウドサービス等利用の形態が広がっており、セキュリティ

に対する利用者の関心も高まっています。 

 

4.2 定義 

ファクシミリとは、画像情報を通信回線を通して遠隔地に伝送する機器、あるいは仕

組みのことで、ファクシミリ装置やファクシミリ機能を有する複合機だけではなく、形

態としては PC 等でファクシミリ機能を実現しているものもあります。 通信回線とし

ては 2000 年代に入り主にオフィス環境においてイントラネットやインターネットなど

が利用されるようになりましたが、一般家庭用途および業務用途として公衆電話網が今

でも広く利用されています。 

 

4.3 ファクシミリとして具備する機能 

意図しない宛先への送信を防止する機能など、下記に挙げたような機能を持つことで、

より安心してファクシミリを利用することができます。 

 

 あると望ましい機能 

・ 誤送信を防止するための機能 

・ 誤接続を防止する機能（アナログ回線） 

・ 長時間トレイに受信紙が放置されることを防止する機能 

・ 確実に遅れたことを確認できる機能 
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「○3○○○○」と操作したつもりが 

「○6○○○○」と⼊⼒してしまった TEL＝○6○○○○ 

TEL＝○3○○○○ 

4.4 ファクシミリのセキュリティ事故事例と対策 

・事例 1： 

宛先指定操作をテンキーにて行った際、無意識の内にキーを押し間違えて意図し

ない宛先に送信してしまった。 

 

 

 

 

 

 

 

 

 

図 4-1 ファクシミリのセキュリティ事故事例 1 

対策： 

宛先電話番号を 2 回入力し、同じ番号であった場合のみ発信する機能を導入する

ことにより、誤った宛先指定を防止することができます。 

 

・事例 2： 

共有しているファクシミリ装置の受信出力用紙を確認したら、送られているはず

の受信出力用紙がなくなっていた。（他の利用者が持ち出すことによる情報の紛失、

および情報漏洩） 

 

対策： 

F コード通信を利用して受信したデータを一旦ファクシミリ装置内のメモリに蓄

積させ、利用者の印刷操作により受信したデータの印刷を行うことで、他の利用

者が誤って持ち出すことを防止できます。 

 

 

 

 

 

 

 

図 4-2 ファクシミリのセキュリティ事故事例 2 

公衆電話網 FAX 送信 

FAX 送信 

 Ｆコードを付加して送信 
FAX 受信 

 

親展 BOX1︓12345678 

親展 BOX2︓23456789 

親展 BOX3︓34567890 

暗証番号 



 

22 
 

4.5 参照文書 

ビジネス用途ファクシミリのセキュリティに関するガイドライン（呼称：FASEC） 

 https://www.ciaj.or.jp/gazou/guideline/guide_security.pdf 
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第 5 部 IP カメラ 

5.1 背景 

 「IoT」という言葉が一般に用いられるようになる中、インターネットに接続される機器 

が普及するとともに、そのセキュリティに対する関心も高まっています。監視カメラシス

テムにおいても、一般向けや業務向けの製品問わず、監視カメラやレコーダ装置、管理装

置などをインターネットに接続するケースが増加しており、設置者が意図しない第三者に

よる映像閲覧等、各種のセキュリティに対する脅威の事例が TV ニュースなどで取り上げ

られるなど、社会的な関心を集めています。特にカメラシステムでは映像を扱うため、プ

ライバシー保護の観点からもセキュリティの確保は重要です。また、カメラの利用形態も

従来の監視用途以外に IoT システムのセンサーとして利用されるケースも広がりつつあり

ます。 

本章では、監視カメラシステムを利用する際に問題となりやすい代表的な脅威の事例と

その対策を紹介します。 

 

5.2 定義 

 IP カメラシステムの構成要素を図 5-1 に示します。IP カメラはインターネットプロトコ

ルを利用したカメラ製品全体を表し、同構成のウェブカメラも含みます。IP カメラシステ

ムは、IP ネットワーク上において Onvif（Open Network Video Interface Forum）で規定

された標準規格を用いてカメラやレコーダ装置、監視コンソールなどを接続したシステム

です。各機器を接続する IP ネットワークはプライベートなネットワークだけでなく、近年

ではインターネット上でシステムを構築するケースもあります。 

 

図 5-1 IP カメラシステムの構成要素 
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5.3 IP カメラとして具備する機能 

 IP カメラシステムで用いる機器は IP カメラを含めて全て情報機器であり、内蔵するファ

ームウェアによって制御されています。このため、セキュリティ対策の観点においては他

のコンピュータシステムと全く同等に考えなくてはなりません。よって一番重要なのは、

第 1 部で説明しているパスワードの管理やファームウェアの最新化となります。また、カ

メラ画像を監視するコンソールにカメラの状態を監視する機能がある場合は、日頃からシ

ステムの正常性を確認する事が重要です。 

 

5.4 IP カメラのセキュリティ事故事例と対策 

・事例 1：初期パスワードや脆弱なパスワードの利用に起因する、第三者による映像不正閲

覧・PTZ 等の機器操作 

 

 

図 5-2 IP カメラのセキュリティ事故事例 1 

 

【脅威】IP カメラなどに初期設定されているユーザーID やパスワードは、メーカ毎にほぼ

決まっていたり、WEB サイトなどから入手可能な説明書に掲載されているなど、誰で

も知ることが出来ると考えるべきでしょう。また、類推しやすい脆弱な ID やパスワー

ドを用いている場合、人手、あるいはプログラムによる総当り攻撃(ブルートフォースア

タック)などで把握されてしまう可能性があります。IP カメラの ID やパスワードが第三

者に把握されてしまった場合、意図しない映像の閲覧が行なわれたり、各種の設定が変

更されたり、PTZ を含む様々な制御が行なわれてしまう危険性があります。実際にこの

ような閲覧可能な監視カメラをまとめてインデックス化し、全世界に公開しているサー

バーがあることが知られています。 
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【対策】導入する機器には、パスワードの類推が困難となるように、設定出来るパスワー

ドの字種や文字数に制約が設けられていたり、一定回数のパスワード試行失敗時に一定

時間ログイン不可となるような機能が実装されていることが望ましいです。また、運用

時には初期パスワードの変更を必須とし、IPA ガイドラインなどに基づいた類推困難な

パスワードに設定することが望まれます。システムの導入に当たっては、機器に対し意

図しないアクセスが行なわれることの無いように、必要が無ければ外部ネットワークと

分離したり、IP アドレスやホスト名などに基づきネットワークアクセスを制限すること

が必要となります。 

 

・事例 2：脆弱性のあるファームウェアによるユーザーID・パスワード漏えい 

 

 

図 5-3 IP カメラのセキュリティ事故事例 2 

【脅威】ユーザーID やパスワード、あるいはそれらを類推可能な情報がネットワーク上に

流れたり、URI などに含まれてしまうなどの脆弱性を持つファームウェアが IP カメラ

などの機器に適用されていた場合、悪意のある第三者はそれらの脆弱性を利用してユー

ザーID やパスワードを入手することが出来ます。入手した ID やパスワードによって対

象となる IP カメラなどの機器は事例１に示したように思いのままに利用することが出

来ます。 

 

【対策】販売元の WEB サイトなどで脆弱性情報の公開や、ファームウェアの更新版の提供

が継続的になされているかなどのサポート体制が整備されているか、また、信用に足る

実績があるかなど、機器選定の際に事前に確認を行いましょう。また、手順が分かりや

すく簡単にファームウェア更新が出来る機能を備えた機器を選択する事が重要です。導

入に際しては一般に公開されているツール等を活用して脆弱性の有無を確認し、可能で
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あれば脆弱性への対策をとってください。機器導入時には、その時点で公開されている

最新のファームウェアに更新すると共に、新しいファームウェアが公開された場合には

速やかにファームウェアの更新を実施してください。 

 

・事例 3：不正なファームウェア適用による「踏み台」化 

 

 

図 5-4 IP カメラの踏み台化事例 

 

【脅威】事例１や事例２に示したような手段でユーザーID とパスワードを入手する事によ

って悪意のある第三者が管理者権限を取得し、IP カメラなどの機器に備わっているファ

ームウェアの更新機能を利用したり、ファームウェアの脆弱性を利用する事によって対

象となる機器に不正なファームウェアを適用し、他のシステムに対する DDoS 攻撃の踏

み台として利用するなど、第三者への攻撃に意図せずに加担してしまいます。 

 

【対策】システム構築時には機器の脆弱性を突かれる機会が少なくなるように、必要が無

ければ外部ネットワークから分離してください。もし、外部ネットワークとの接続が必

要な場合はルーターやファイアウォールを設置し、機器側においては IP アドレス等によ

りネットワークアクセスを限定する事が望まれます。また、機器側の不要なサービスは

停止してください。 

  ネットワーク経由でファームウェア更新に対応している機器の場合、ファームウェア

配信サーバーとの通信経路が暗号化されている事を確認するとともに、機器側はサーバ

ー証明書を検証する、また、アップデートファイルの電子署名を検証する機能を備えた

機器を導入してください。また、ファームウェアの改ざん検知機能を備え、もしも改ざ

んされた場合に備えて工場出荷状態に戻せるか、ロールバックする機能を備えている事
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が必要です。ネットワーク経由でのファームウェア更新に対応していない機器の場合は、

正式なサポートページからファームウェアを入手し機器に適用してください。 

  もし万が一踏み台になってしまった場合や疑わしい場合には、速やかにネットワーク

から遮断し対策を実施する事が必要となります。 

 

5.5 参照文書 

1 独立行政法人 情報処理推進機構「ネットワークカメラシステムにおける情報セキュ

リティ対策要件チェックリスト」（2017 年 12 月）

https://www.ipa.go.jp/security/jisec/choutatsu/nwcs/index.html 

2 公益社団法人 日本防犯設備協会「防犯カメラシステムネットワーク構築ガイドⅡ」

（2017 年 4 月）  

http://www.ssaj.or.jp/guidebook/pdf/421.pdf 
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